Skydd och integritet vid behandling av personuppgifter

For oss ar skyddet av personlig integritet viktigt. Nar var byra hjalper vara kundféretag med t.ex.
I6ner, redovisning, skattefragor och annan radgivning hanterar vi personuppgifter for kundféretagets
rakning. | revisions- och andra granskningsuppdrag kommer vi sjalvstandigt att hantera personupp-
gifter. Oberoende av uppdrag behdver vi hantera personuppgifter fér var egen administration och
uppfylla olika regler, t.ex. for att utvardera vara uppdrag.

Har kommer en sammanstallning kring hur vi hanterar personuppgifter. Vi har tagit fram den har
informationen for att belysa vilka personuppgifter vi hanterar, vilken rattslig grund vi har for att
hantera dem och vad vi gor med uppgifterna. Vi vill ocksa informera om vart ansvar for att skydda
dina rattigheter och din integritet.

Vad ar en personuppgift?

En personuppgift ar varje uppgift som gor att det gar att identifiera en levande fysisk person.
Exempel pa personuppgifter &r namn, adress och personnummer. Men aven alla uppgifter som gor
en person identifierbar anses vara personuppgifter, det kan t.ex. réra sig om kundnummer, inlogg-
ningsuppgifter, bankkontonummer, telefonnummer, fastighetsbeteckningar, registreringsnummer pa
ett fordon eller foto. Foretag och andra juridiska personer anses inte vara personuppgifter, det galler
dven om det ingar ett personnamn i bolagsnamnet. Uppgifter som ror personer i ett foretag ar
personuppgifter. Detsamma géller uppgifter som ror enskilda naringsidkare.

Vissa uppgifter anses vara sarskilt kansliga personuppgifter, hit hor t.ex. uppgifter om halsa, religiés
askadning eller fackforeningstillnérighet. Denna typ av uppgifter maste vi kunna hantera eftersom de
kan paverka loner, redovisning och skatt. Vi behover ocksa hantera personnummer i vissa
sammanhang for att sdkert kunna identifiera en viss person och for rapportering till bl.a. olika
myndigheter och forsakringsbolag m.fl. Ekonomiska forhallanden ddaremot anses inte vara kansliga
uppgifter i detta sammanhang.

Hur anvadnder vi personuppgifter och med vilken grund?

Beroende pa vilka tjanster som vi tillhandahaller till ett kundforetag hanteras olika personuppgifter,
dven syftet med behandlingen varierar. Vi behandlar enbart personuppgifter for att fullgora de
tjanster som vi ingatt avtal om med vara kunder. Darutéver behover vi hantera vissa personuppgifter
far var utvardering och administration av uppdragen. Vilka personuppgifter som behandlas beror pa
vilket uppdrag vi har i det enskilda kunduppdraget, detta beskrivs narmare i det féljande.

Loner, redovisning, skatter och andra ekonomitjanster

Na&r byran hjalper till med t.ex. redovisning, I6ner, deklarationer och annan radgivning behover
personuppgifter hanteras for att kunna fullgéra de tjanster som vi atagit oss att leverera till vara
kundféretag. | dessa fall ar byran personuppgiftsbitrade. Detta innebar att ansvaret for hantering av
personuppgifter ligger pa kundféretaget och byran ska folja dess instruktioner nar uppdraget fullgors.
Mellan kundféretaget och byran har ingatts ett personuppgiftsbitradesavtal som reglerar respektive
parts ansvar och uppgifter vad galler hantering av personuppgifter. Till detta avtal finns instruktioner
som anger vilka hur personuppgifterna hanteras. De olika tjansterna innebar att personuppgifter
hanteras for att kunna tillhandahalla féljande tjanster:

- Lonetjanster: Bearbetning av tid, franvaro och utlagg m.m. for att framstéalla underlag
for loneutbetalningar och rapportering till myndigheter och forsdkringsbolag m.fl. samt
underlag till bokforing.



- Lopande redovisning: Redovisningstjanster som innefattar behandling av verifikationer
och reskontror och hantering av betalningar.

- Bokslut samt arsredovisningar: Lopande redovisning sammanstalls i period- och
arsbokslut, budget och analyser och uppféljning av foretagets ekonomiska utveckling,
innefattande bransch- och konkurrentjamforelser.

- Skattedrenden: Uppratta eller kontrollera deklarationer, innefattande
inkomstdeklarationer inkl. berdkningsbilagor och inkomstdeklarationer for bolagets
dgare och dess narstaende, skattedeklarationer, arbetsgivardeklarationer och periodiska
sammanstallningar samt skatteberdkningar.

- Uppgiftslamnande: registreringsarenden och statistik till férsakringsbolag inkl. Fora,
Bolagsverket, Skatteverket, Forsakringskassan, Arbetsférmedlingen, SCB och andra
myndigheter.

- Geradildne-, redovisnings-, skatte- och bolagsrattsliga fragor som féranleds av de
uppdrag som byran atagit sig.

De lagliga grunderna for att hantera personuppgifter ar for att fullgéra det avtal som kundforetaget
ingatt med byran. Vi hanterar ocksa personuppgifter for att fullgdra de rattsliga forpliktelser som
bl.a. framgar av redovisnings- och skattelagstiftning samt arbetsratt och kollektivavtal.

Revision

| revision ar det revisorn som avgér om och vilka personuppgifter som ska behandlas. |
revisionsverksamhet! innefattas olika bestyrkandeuppdrag, t.ex. revision och olika intyg som kan
grundas pa lagstiftning eller avtal samt revisionsradgivning. Revisorns sjalvstandiga roll och
regleringen av revisionsuppdraget gor att revisorn ar ansvarig for hantering av personuppgifter.
Detta innebar bl.a. att det inte beh6vs nagot personuppgiftsbitradesavtal for revisionsuppdraget.
Revision regleras i bolagsrattslig lagstiftning som bl.a. hanvisar till god revisorssed och god
revisionssed, innehallet i dessa uttrycks i olika standarder och beslut som grundas pa lagstiftning. | de
fall lagstiftning saknas, vilket kan vara fallet for viss revision och for olika bestyrkandetjanster
grundas hanteringen av personuppgifter pa det avtal som ingatts mellan uppdragsgivaren och
revisorn. Grunden for hantering av personuppgifter ar saledes réttslig forpliktelse och avtal.

Byrans egen administration

Gemensamt for vara uppdrag ar att vi maste utvardera vara kundrelationer. Detta sker for att bl.a.
identifiera eventuella intressekonflikter samt sdkerstélla att vi kan uppfylla etiska krav pa opartiskhet
och i revisionsuppdrag dven krav pa oberoende. Enligt lagen (2017:630) om atgarder mot penning-
tvatt och finansiering av terrorism maste vi géra en riskbedémning av alla kunder och uppdrag. For
dessa dndamal maste vi hantera personuppgifter om ett foretags foretradare, dgare och narstaende
till dessa. Vi kan ocksa behéva hantera personuppgifter inom ramen for kvalitetskontroller av utfort
arbete samt for att hantera eventuella krav eller klagomal. Hantering av personuppgifter for detta
andamal grundas pa en rattslig forpliktelse och byrans berattigade intresse att kunna uppfylla
professionella krav.

Darutover behover vi hantera personuppgifter for att kunna planera och administrera uppdragen, i
detta ingar t.ex. att planera nar och pa vilket satt uppdraget ska utféras samt redovisa vilka uppdrag
som utférs som grund for var dokumentation over utfort arbete och som underlag for fakturering
och byrans egen redovisning m.m. Vi hanterar dven inloggningsuppgifter nar anvandare hos

1 Begreppet definieras i 2 § punkt 8 i revisorslagen (2001:883).



kundféretag har tillgang till olika system och lagringsutrymmen. Personuppgifter anvands dven for att
kunna sanda nyhetsbrev om aktuella lagstiftningsfragor. Vi kan ocksa informera om nya tjanster,
produkter och aktiviteter som byran anordnar. Grunden for att hantera personuppgifter ar for att
fullgéra det avtal som ingatts mellan kundféretaget och byran. Dokumentationskrav styrs av rattsliga
forpliktelser som regleras i myndighetsforeskrifter och professionella standarder. | 6vrigt grundas
byrans hantering av personuppgifter pa det berattigade intresset for att kunna fullgéra och félja upp
uppdragen.

Gemensamt for alla uppdrag

Vi efterstrdvar hela tiden att hantera sa fa personuppgifter som mojligt. Vilka uppgifter som hanteras
beror pa det precisa uppdraget for varje kund. | tabellen nedan anges vilka typer av personuppgifter
som vi kan behoéva hantera i olika typer av uppdrag:

Kategorier av personuppgifter:

Loner

Bokslut
Skattedrenden
Uppgiftslamnande
Revision
Utvéardering av
uppdrag

Egen administration

| Lopande redovisning

>
>
>
>
x
x

Kontaktuppgifter: Namn, adress, telefon, e-post X
och funktion

>

Kopior av ID-handlingar m.m.

Inloggnings- och behorighetsuppgifter: Anvan- X X X X X X X X
dare, IP-nummer, l6senord, koder och signatu-
rer som t.ex. kan ange vem som utfort vad pa
uppdraget

Person- och samordningsnummer, nar det ar X X X X X X X X
nddvandigt for sakert kunna identifiera en viss
person

Beteckningar som knyter en viss person till en X X X X X X
organisation eller funktion, t.ex. anstallnings-,
kund- och leverantérsnummer, befattning,
yrkeskod och kategori av kategori

Avtal, t.ex. anstallningsavtal, uppdragsavtal och X X X X X X X

avtal med kunder och leverantorer

Uppgifter om halsa och franvaro, t.ex. lakarin- X X X X X
tyg, sjukfranvaro, tjdnstledighet och féréldra-
ledighet

Uppgifter om civilstand, barn och nara anhoriga X X X X X X

och deras engagemang i foretag

Uppgifter om 16n, pension, formaner och X X X X X X X
semester

Facklig tillhorighet samt avtalstillhorighet X X X X

Ekonomiska uppgifter sdsom kontonummer, X X X X X X X
inkomst-, forsakrings-, fordons- och
kontrolluppgifter

Exekutiva atgdrder sasom |6neutmétning X X X X X

Innehav av vardepapper, fastigheter, andra X X X X X

tillgangar och skulder samt sakerheter




Uppgifter om inkomstslagen kapital, narings- X X X X X
verksamhet och tjanst samt deldgarskap i
famansforetag

Medlemskap i Svenska kyrkan eller annan X X
religiés sammanslutning
Beslut fran Skatteverket X X X X X X X X

Lagring av personuppgifter

Personuppgifter kommer inte att lagras under langre tid an vad som &r nédvandigt. Byran lagrar
normalt personuppgifter som hanterats i olika uppdrag som byran tillhandahaller i upp till 10 ar efter
utgangen av det rakenskapsar nar vi behandlat dem. Grunden for lagring ar de rattsliga och
professionella standarder som vi arbetar efter. Personuppgifter i byrans egen redovisning lagras till
utgangen av det kalenderar som intraffar sju ar efter utgangen av bolagets rakenskapsar, vilket ar
enligt bokforingslagens regler.

Efter lagringstiden gallras uppgifterna bort eller anonymiseras. Personuppgifter lagras ocksa i byrans
system for sdkerhetskopiering (Back-up). Sakerhetskopior kan innefatta uppgifter som gallrats bort
eller anonymiserats, i de undantagsfall nar aterstéllning av filer sker fran en sdkerhetskopia kommer
radering eller anonymisering att ske av de aterstallda filerna som tidigare gallrats bort eller
anonymiserats.

Samarbete kring personuppgifter

Personuppgifter erhaller vi fran kundforetaget och till detta narstaende foretag nar sa ar tillampligt,
foretagets redovisning inkl. verifikationer och annan dokumentation av affarshandelser och fran
foretagets foretradare. Vi anvander ocksa personuppgifter som kommer fran allmant tillgéngliga
kallor som vi erhaller fran Creditsafe, Bisnode samt olika myndigheter sdsom Bolagsverket och
Skatteverket. Vi kan ocksa erhalla personuppgifter i engagemangsbesked fran t.ex. banker och
saldoférfragningar m.m.

Byran saljer aldrig personuppgifter eller 6verlater dem till tredje part fér marknadsféringsandamal. Vi
anvander dock underbitraden for hantering av personuppgifter och inhamtar personuppgifter fran
andra, en férteckning 6ver foretag finns pa var hemsida. Vi kan behoéva lamna ut personuppgifter till
foljande kategorier av mottagare:

e Leverantorer, bade inom och utanfor EU/EES, som t ex tillhandahaller IT-tjanster, program-
varor och andra tjanster nar det dr nodvandigt for de tjanster som vi beskrivit ovan.

e Leverantorer for byrans egen administration av uppdragen, t.ex. redovisning, tid- och
utldggshantering, fakturahantering, eventuella krav och kreditupplysningar fér byrans
rakning.

e Redovisningskonsulter och andra radgivare och leverantorer som kunden anlitar nar det
ingar i byrans uppdrag att [amna ut eller hamta in information fran dessa.

e Banker, forsakringsbolag eller myndigheter for att fullgora uppgiftslamnande eller
tillhandahalla tjanster som beskrivits ovan.

e Annan byra inom LR Revision & Redovisning eller annan som anlitas av byran i syfte att
kontrollera eller uppratthalla etiska krav, utféra kvalitetskontroller och hantera eventuella
krav och reklamationer samt tillvarata byrans rattsliga intressen.

e Andra mottagare nar det foljer av lagkrav, annan forfattning eller myndighetsbeslut.

Mottagare som hanterar personuppgifter for byrans rakning ingas ett personuppgiftsbitradesavtal
med oss i syfte att vi ska kunna sdkerstalla att personuppgifter hanteras pa ett korrekt och sakert



satt. Normalt anvander vi endast leverantorer i Sverige eller inom EU/EES-omradet. Om vi eller vara
leverantorer anvander underleverantérer som hanterar personuppgifter for var rakning utanfor
EU/EES, vidtar vi sarskilda skyddsatgarder, t ex tecknar avtal som inkluderar de standardiserade
modellklausuler for dataéverforing som antagits av EU-kommissionen och som finns tillgangliga pa
EU-kommissionens webbplats.

Nar personuppgifter delas med en mottagare som ar sjalvstandigt personuppgiftsansvarig, t ex en
bank, ett forsakringsbolag eller en myndighet, giller mottagarens integritetspolicy och information
om personuppgiftshantering.

Sakerhet kring personuppgifter

Byran ansvarar enligt gallande ratt for att de personuppgifter som behandlas skyddas genom
erforderliga tekniska och organisatoriska sidkerhetsatgarder med beaktande av vad som &r lampligt i
forhallande till personuppgifternas karaktar och kanslighet. Detta innebar att vi har rutiner och regler
kring dataskydd och sdkerhetskopiering. Byrans system och organisation dr ordnade sa att obehdoriga
personer inte har tillgang till de personuppgifter som behandlas med anledning av uppdraget.

Datadverforing via internet (t.ex. kommunikation via e-post) utgor dock en sdkerhetsrisk. Darfér kan
ett komplett skydd mot tredjepartsatkomst till 6verférda uppgifter inte garanteras. Vi rekommen-
derar darfor att personuppgifter som ar kansliga eller har foérhojd sekretessniva inte skickas till oss via
okrypterad e-post, portabla lagringsmedier eller molntjanster som inte har tillrackligt dataskydd.
Byran vidtar olika sdkerhetsatgarder och anvander kommunikationssatt for att minska riskerna,
sarskilt vid overforing av kdnsliga personuppgifter.

Dina rattigheter

Du har ett antal rattigheter enligt dataskyddslagstiftningen som vi naturligtvis kommer att félja. Om
du vill nyttja nagon av dina rattigheter kan du kontakta oss via kontaktuppgifterna som anges under
kontakt pa denna hemsida.

e Tillgdng till dina personuppgifter — du har ratt att fa en bekraftelse pa om vi behandlar dina
personuppgifter och ett utdrag 6ver vilka uppgifter som behandlas. Ratten till utdrag av
personuppgifter omfattar dock inte minnesanteckningar i form av dokumentation eller
uppgifter som omfattas av sekretess.

e Begdra rittelse — du har ratt att fa felaktiga uppgifter rattade. Uppgifter som ingar i var
uppdragsdokumentation far dock i flertalet fall enligt professionella regler inte andras i
efterhand. Av detta skal ar det inte alltid mojligt att tillmotesga ett 6nskemal om att ratta
uppgifter.

e Begdra att raderas — du har ratt att under vissa omstandigheter fa dina uppgifter borttagna.
Uppgifter som ingar i var uppdragsdokumentation maste dock bevaras och far inte raderas
inom den lagringstid som angivits ovan.

e Invdnda mot behandling som stédjer sig pd vart berdttigade intresse och mot behandling fér
direktmarknadsféring — du har ratt att invdanda mot behandlingen av dina personuppgifter
eller att behandlingen begransas

e  Rdtt till dataportabilitet — du har ratt att krdva att personuppgifter flyttas fran oss till ett
annat foretag, myndighet eller organisation. Denna rattighet ar begransad till uppgifter som
du sjalv tillhandahallit oss och dar den réattsliga grunden for var hantering ar samtycke eller
avtal dar den registrerade ar part.

Varje begaran om atkomst, rattelse eller radering maste goras skriftligen till den kontaktadress till
byran som anges under kontaktuppgifter pa denna hemsida.



Tillsynsmyndighet i fragor som ror dataskydd ar Datainspektionen. Om du anser att vi har behandlat
dina personuppgifter i strid med denna integritetspolicy eller tillampliga lagar och férordningar har
du ratt att lamna in ett klagomal hos Datainspektionen.

Andringar av var integritetspolicy m.m.

Byran kan komma att géra dndringar i denna integritetspolicy fran tid till annan. Andringar meddelas
via uppdateringar pa var hemsida. Vi rekommenderar att du regelbundet beséker var hemsida for att
sakerstalla att du samtycker till eventuella dndringar eller tillagg.

Om du har kommentarer eller fragor om denna integritetspolicy eller var anvdandning av dina
personuppgifter, eller vill gora en forfragan, vanligen kontakta oss.



